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Актуальність дослідження зумовлена глобальним трендом цифровізації суспільно-
політичних процесів, що докорінно змінює традиційні електоральні процедури. Впро-
вадження технологій електронного голосування та інших цифрових інструментів 
ставить під сумнів усталені механізми забезпечення фундаментальних принципів 
виборчого права, що створює як нові можливості для демократизації, так і значні 
ризики для легітимності виборів. Це вимагає глибокого політологічного аналізу 
трансформації принципів загальності, рівності, прямого волевиявлення, таємності 
та вільності голосування в умовах нової технологічної реальності.
Метою статті є здійснення комплексного політологічного аналізу впливу цифрові-
зації на реалізацію та зміст класичних принципів виборчого права.
Для досягнення мети були використані такі методи: системний підхід для аналізу 
виборчого процесу як цілісної системи, що трансформується; порівняльний аналіз 
для зіставлення традиційних та електронних моделей голосування; контент-ана-
ліз міжнародних стандартів та звітів моніторингових місій (ОБСЄ/БДІПЛ, Центр 
Картера); інституційний метод для дослідження змін у правових нормах, що регу-
люють вибори.
Результати. Дослідження показало, що цифровізація неоднозначно впливає на 
виборчі принципи. З одного боку, вона сприяє реалізації принципу загальності, залу-
чаючи громадян з обмеженими можливостями та тих, хто перебуває за кордоном. 
З іншого – створює ризик «цифрового розриву», що порушує принцип рівності. 
Принцип прямого волевиявлення зазнає викликів через можливе втручання тре-
тіх сторін у процес онлайн-голосування. Найбільших загроз зазнає принцип таєм-
ності, оскільки забезпечення анонімності та захисту даних у цифровому середовищі 
є складним технічним завданням. Водночас принцип вільного волевиявлення стика-
ється з новими формами тиску та маніпуляцій через кібератаки та дезінформаційні 
кампанії. Зроблено висновок, що успішна інтеграція цифрових технологій вимагає 
розробки нових правових та технічних стандартів, здатних адаптувати класичні 
виборчі принципи до сучасних умов.
Ключові слова: виборчі принципи, цифровізація виборів, електронне голосування, 
кібербезпека виборів, міжнародні виборчі стандарти, виборче право.
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Вступ. Цифрова трансформація електоральних 
процесів стала глобальним трендом, що змінює 
природу демократичної участі громадян. Якщо на 
початку XXI століття електронне голосування роз-
глядалося як технічна інновація для підвищення 
ефективності виборів, то сьогодні воно перетвори-
лося на системний виклик для класичних принци-
пів виборчого права. Пандемія COVID-19 приско-
рила цифровізацію державних послуг, включаючи 
виборчі процедури, та актуалізувала питання щодо 
сумісності технологічних рішень з демократичними 
процедурами.

Проблема полягає у наявності структурної 
суперечності між технологічними можливостями 
цифрових виборчих систем та політико-правовими 
вимогами демократичної легітимності. З одного 
боку, цифровізація обіцяє підвищення доступності, 
швидкості підрахунку та зниження адміністративних 
витрат. З іншого – породжує нові форми виклю-
чення (digital divide), загрози кібербезпеці та про-
блеми довіри до “чорної скриньки” алгоритмів.

Аналіз останніх досліджень і публікацій. 
Міжнародна доктрина кодифікувала “стандарти 
добрих виборчих практик”, системно їх уточню-
ють керівні принципи та звіти ОБСЄ/БДІПЛ; Рада 
Європи останніми роками розвиває підходи до 

впливу цифрових технологій та ШІ на вибори. 
Політологічні дослідження (від Р. Даля, Л. Норріс, 
А. Лейпхарта до сучасних досліджень цифрового 
розриву, мікротаргетингу, бот-мереж і deepfakes) 
показали, що технології трансформують умови сво-
боди волевиявлення і фактичної рівності участі. 
Інформатики та криптографи розробили парадигму 
E2E-verifiability і звернули увагу на парадокс вери-
фікованості без створення умов для підкупу/при-
мусу.

Окремі аспекти досліджуваної теми на достат-
ньому рівні проаналізовані згаданими вище вче-
ними. Проте, сутність принципів виборів суттєво 
змінюється в умовах застосування електронних 
технологій в контексті цифровізації суспільства. Це 
ставить під загрозу демократичні процедури.

Мета дослідження полягає у здійсненні комп-
лексного політологічного аналізу трансформації 
класичних принципів виборчого права (загально-
сті, рівності, прямого виборчого права, таємності, 
свободи волевиявлення) під впливом цифровізації 
виборчих процедур та визначити виклики для демо-
кратичної легітимності в цифрову епоху.

Методи дослідження становлять комп-
лекс загальнонаукових та спеціальних мето-
дів, що дозволило забезпечити комплексність 
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та об’єктивність аналізу. Системний підхід був 
застосований для розгляду виборчих процедур як 
цілісної системи, елементи якої (принципи, техно-
логії, правові норми) зазнають взаємного впливу 
в процесі цифровізації. Завдяки порівняльному ана-
лізу було здійснено зіставлення переваг та недолі-
ків традиційних (паперових) та інноваційних (елек-
тронних) форм голосування. Інституційний метод 
дозволив проаналізувати нормативно-правову базу, 
що регулює електоральні процеси, зокрема Вибор-
чий кодекс України, рекомендації Ради Європи 
та ОБСЄ/БДІПЛ. Було проведено контент-аналіз 
ключових міжнародних звітів, присвячених практиці 
застосування електронного голосування, що дало 
змогу виявити основні ризики та виклики. Прогнос-
тичний метод використовувався для моделювання 
потенційних наслідків поглиблення цифровізації 
для демократичних інститутів.

Виклад основного матеріалу. У політологіч-
ному дискурсі поняття “принцип” розглядається як 
фундаментальна категорія, що означає базові ідеї, 
норми чи правила, які лежать в основі політичної 
організації суспільства, функціонування політичних 
інститутів та процесів.

Г. Алмонд у своїй роботі “Порівняльна політо-
логія” визначає політичні принципи як “структурні 
елементи політичної культури, що формують 
нормативні орієнтири для політичної поведінки 
та інституційного дизайну” [1, c. 45]. За Г. Алмон-
дом, принципи виконують функцію зв’язку між 
абстрактними політичними теоріями та конкрет-
ними практиками управління. Р. Даль у фундамен-
тальній праці “Демократія та її критики” розглядає 
принципи як “критерії, за якими оцінюється легітим-
ність політичних процедур та інститутів” [2, c. 108].

Е. Гейвуд зазначає, що “політичні принципи – це 
базові норми й приписи, що визначають межі мож-
ливого в політиці та слугують мірилом легітимності 
дій держави” [3 с. 17].

У сучасній політичній науці існує чимало підхо-
дів до визначення поняття “вибори”, які розгляда-
ються одночасно як: механізм легітимації політич-
ної влади [4], форма політичної участі громадян 
[5], інструмент політичної конкуренції [6, c. 267], 
соціальний ритуал [7, c. 9] або комунікативний про-
цес [8, c. 129; 9, c. 176; 10, c 14].

Отже, вибори є регулярним, конкурентним, юри-
дично регламентованим процесом колективного 
прийняття рішень щодо формування органів публіч-
ної влади та здійснюється шляхом прямого, рів-
ного, загального та таємного голосування громадян 
з метою забезпечення демократичної легітимації 
влади, політичної репрезентації суспільних інтер-
есів та реалізації принципу народного суверенітету.

У політологічному дискурсі фокус зміщується 
на виборчі принципи, як на політичні концепти, що 
транслюють суспільне уявлення про справедли-
вість, рівність та легітимність влади [11, c. 92.], а їх 

реалізація повинна виражатися як процес адапта-
ції до соціальних трансформацій та технологічних 
інновацій, а не як статичне дотримання правових 
норм [12, c. 147].

Кодекс Доброї Практики у виборчих питаннях 
містить найважливіші принципи демократичних 
виборів, такі як загальність, рівність, пряме виборче 
право, таємність голосування, свобода волевияв-
лення, а також забезпечення стабільності вибор-
чого законодавства [13].

Вважаємо за необхідне охарактеризувати кожен 
з принципів виборів з метою аналізу особливостей 
його трансформації під час впровадження електро-
нних технологій у виборчий процес.

Принцип загальності виборчого права є фунда-
ментальною гарантією демокраії, що передбачає 
право кожного громадянина брати участь у вибо-
рах. У політичній науці загальність розглядається 
як інституційне втілення концепції народного суве-
ренітету. Обмеження загальності знижує рівень 
політичної інклюзії та підриває легітимність полі-
тичної системи [14].

Запровадження електронного голосування фор-
мує новий спектр викликів, які можуть фактично під-
ривати принцип загальності. Як зазначає П. Норріс, 
“цифрова трансформація виборів не є нейтраль-
ною, оскільки вона здатна відтворювати і навіть 
посилювати існуючі соціальні нерівності” [15, p. 54]. 
Якщо у XX столітті загальність обмежували юри-
дичні цензи, то у XXI столітті з’явилися технологічні, 
інфраструктурні та інформаційні бар’єри.

Ідентифікаційні та автентифікаційні бар’єри 
створюють перешкоди для людей без належних 
документів або цифрових навичок. Електронне 
голосування вимагає безпечної автентифікації 
через електронний підпис, біометрію чи токени. 
У Норвегії відмовилися від національного e-voting 
через низьку довіру до ідентифікаційних процедур 
попри технічний успіх – 36.4% участі в пілотних 
муніципалітетах [16, c.13].

Принцип рівності виборчого права, відображе-
ний у формулі “one person – one vote” та визна-
чений ст. 25 Міжнародного пакту про громадянські 
і політичні права, є фундаментом демократичної 
легітимності виборів [17]. 

Політологічна практика свідчить, що рівність 
виборчого права не повинна зводитися виключно 
до арифметичної рівності голосів. А.  Лейпхарт 
наголошує, що виборча формула (мажоритарна 
чи пропорційна) суттєво впливає на визначення 
політичної рівності: пропорційні системи краще 
репрезентують соціальний плюралізм, забезпечу-
ючи меншині шанс на представництво (18, p. 159). 

У цифрову епоху забезпечення виборчої рів-
ності стикається з новими викликами. Автома-
тизоване формування округів із використанням 
відкритих алгоритмів розглядається як проти-
дія gerrymandering [19], однак виникає феномен 
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e-gerrymandering, коли цифрові карти формуються 
з урахуванням поведінкових даних виборців, що 
ускладнює юридичний контроль.

Особливу загрозу становить цифровий розрив, 
який навіть посилює соціально-економічні нерів-
ності. Емпіричні дані Rutgers University [20, c.16] 
підтверджують, що понад 7,5 млн виборців з інва-
лідністю у США не мають доступу до інтернету, 
що системно обмежує їхню участь у цифрових 
виборах. в зоні ризику знаходяться також сільські 
мешканці та громадяни з низьким рівнем доходів, 
які залишаються не компетентними у використанні 
електронних сервісів голосування, що може при-
зводити до фактичного “цифрового позбавлення їх 
виборчих прав” [21; 22].

Додатковими бар’єрами виступають географічні 
відмінності, мовні бар’єри, соціальний статус насе-
лення. Зокрема, за прикладом США чисельність 
виборців із обмеженим знанням англійської мови 
(LEP) зросла на 80 % між 1990 та 2010 роками, 
сягнувши 25,2 млн осіб. Такі виборці зіткнулися зі 
складнощами у розумінні інструкцій для електро-
нного голосування та доступі до виборчої інформа-
ції. Дослідження показують, що низька грамотність 
та недостатнє володіння мовою призводять до апо-
літичності [23, c. 18]. 

Міжнародний досвід показує неоднозначність 
впливу цифровізації на виборчу рівність. У Швей-
царії e-voting сприяло мобілізації частини пасив-
них виборців, але його вплив на рівність участі 
залишився змішаним [24]. Натомість в Естонії, де 
інтернет-голосування використовується з 2005 року, 
цифровий розрив фактично зник як фактор, що 
визначає участь [25].

Окремої уваги заслуговує взаємозв’язок рівно-
сті виборчого права та кібербезпеки. Дослідження 
показують, що навіть повідомлення про кібера-
таки можуть знижувати довіру виборців до систем 
електронного голосування, причому рівень довіри 
варіює залежно від віку, політичних уподобань 
і досвіду використання технологій [26].

Таким чином, у цифрову епоху принцип рівно-
сті виборчого права потребує комплексного під-
ходу, що враховує не лише юридичні стандарти, 
але й технологічні, соціальні, мовні та психологічні 
аспекти виборчої участі.

Принцип прямого виборчого права у “Кодексі 
доброї практики у виборчих питаннях”, затвердже-
ному Венеційською комісією, передбачає безпосе-
редню участь виборця у голосуванню.

У цифрову епоху принцип прямого голосування 
змінюється від фізичної присутності до необхідності 
участі у технологічній ланці “виборець – бюлетень – 
підрахунок”. На відміну від класичних моделей XIX 
ст., де пряма участь протиставляється системам 
електоральних посередників, сучасні е-процедури 
передбачають складну ІТ-інфраструктуру, у якій 
програмний код, мережеві протоколи та криптогра-

фічні алгоритми виступають “цифровим посеред-
ником” між виборцем і фінальним результатом [27]. 

Експертна місія Carter Center задокументувала, 
що брак публічної довіри та можливість “проксі-
голосування” стали вагомими підставами для згор-
тання інтернет-голосування у Норвегії після пар-
ламентських виборів 2013 року [28]. Саме тому, 
за п’ятнадцять виборчих кампаній (2005–2023) 
в Естонії поступово запровадили модуль Іndividual 
Verifiability, що дозволяє виборцеві перевірити свій 
голос. 

Цей приклад показує, що без контрольованого, 
безпечного середовища навіть досконала крипто-
графія не в змозі гарантувати реалізації принципу 
прямого виборчого права.

Федеральне відомство безпеки інформації 
Німеччини (BSI) запропонувало три обов’язкові кри-
терії для підтримки прямого виборчого права під 
час онлайн-виборів: cast-as-intended, recorded-as-
cast, публічний доказ tallied-as-recorded. Відсутність 
будь-якого з елементів ставить під загрозу принцип 
прямого виборчого права [29, c. 32].

Принцип таємності голосування є фундамен-
том демократії та покликаний гарантувати свободу 
волевиявлення виборців без зовнішнього тиску 
чи залякування. Таємність та приватність виборів 
убезпечують від примусу та є ключовими для ціліс-
ності виборчого процесу.

Аналіз міжнародного досвіду, академічних дослі-
джень та експертних оцінок виявляє, що сучасні 
технології не можуть гарантувати той самий рівень 
захисту таємності голосування, який забезпечують 
традиційні паперові бюлетені у контрольованому 
середовищі дільниць. Криптографічні системи голо-
сування обіцяють математичну точність у захисті 
таємності голосування, але створюють нові фунда-
ментальні проблеми. Наприклад, блокчейн-техно-
логії представляють найбільш очевидний приклад 
конфлікту між прозорістю та приватністю. 

Отже, кібербезпекові загрози проти цифрового 
голосування, включаючи весь спектр від локальних 
атак до складних операцій національних держав.

Поточний стан криптографічних підходів у елек-
торальному процесі залишає все ще не вирішеним 
парадокс “приватність проти верифікованості”. Сис-
теми повинні надавати виборцям докази того, що 
їхні голоси були зараховані (для верифікованості), 
одночасно запобігаючи можливості довести іншим, 
як вони голосували (для приватності).

“Керівні принципи щодо виборів” затверджені 
Венеційською комісією визначають свободу воле-
виявлення як вибір, що має здійснюватися без 
примусу та тиску, а також у відкритій, конкурентній 
атмосфері.

П. Норріс аналізуючи принцип свободи волевияв-
лення, акцентує увагу на принципі інформаційної рів-
новаги: вибір вільний тоді, коли виборець має доступ 
до конкурентних наративів і джерел [12, p. 147]. 



НАУКОВИЙ ЖУРНАЛ «ПОЛІТИКУС»

202 Випуск 5. 2025 ISSN 2414-9616 (Print), ISSN 2664-6013 (Оnline)

В умовах сьогодення технологічні тенденції 
радикально змінюють контекст, у якому реалі-
зовується принцип свободи волевиявлення. Це 
пов’язано із поширенням у соціальних мережах 
бот-кампаній, мікротаргетингу та маніпулятивного 
контенту (deepfakes), які формально не порушують 
закон, але деформують інформаційний ринок.

Міжнародні спостережні місії (ОБСЄ/БДІПЛ, 
Венеційська комісія) фіксують загрози свободі воле-
виявлення: 1) системна дезінформація та цільовий 
мікротаргетинг; 2) генерований ШІ маніпулятивний 
контент (deepfakes); 3) кібертиск і онлайн-насиль-
ство, що підривають здатність виборця формувати 
власну позицію [30, c. 1–4; 31, 18–22; 32, c. 4]. 

Іспанська дослідниця електронного врядування 
докторка Джуді Баррат-і-Естеве підкреслює, що 
“онлайн-голосування нівелює фізичний бар’єр 
кабінки (для голосування), ускладнюючи виявлення 
домашнього тиску з боку роботодавців, родичів чи 
опікунів” [33, c. 17]. Для вразливих груп населення 
це може означати фактичне позбавлення свободи 
вибору.

Отже, виклик digital divide, багатогранний 
та з розвитком технологій набуває нових форм, які 
нині трансформувалися у політичний розрив між 
тими, хто здатен критично осмислювати цифровий 
контент, і тими, хто потрапляє у пастку маніпуляції.

Висновки та перспективи подальших розві-
док у цьому напрямі. У процесі дослідження було 
доведено, що цифровізація виборчих процедур не 
скасовує класичні принципи загальності, рівності, 
прямого виборчого права, таємності та свободи 
волевиявлення, але переводить їх у площину комп-
лексних соціотехнічних вимог, вимагаючи адаптації 
їх до політичних прав громадян. Вибори слід розу-
міти як складну систему на перетині права та полі-
тичної науки; відтак оцінка легітимності результа-
тів у цифрову добу залежить не лише від норм, 
а й від технологічних і комунікаційних умов їх реа-
лізації. Цифрова трансформація не лише відкри-
ває нові можливості для підвищення доступності 
та ефективності виборів, але й породжує якісно 
нові виклики, які загрожують сутності демократич-
них стандартів.

 Подальші дослідження мають зосередитися на 
пошуку оптимального балансу між технологічною 
інновацією та збереженням демократичних ціннос-
тей, враховуючи, що майбутнє демократії залежа-
тиме від здатності адаптувати класичні принципи 
до нових технологічних реалій без втрати їх сутніс-
ного змісту.
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The relevance of the study is driven by the global trend of digitalization of socio-political 
processes, which is fundamentally changing traditional electoral procedures. The introduction 
of e-voting technologies and other digital tools challenges the established mechanisms 
for ensuring the fundamental principles of suffrage, creating both new opportunities for 
democratization and significant risks to the legitimacy of elections. This requires a thorough 
political science analysis of the transformation of the principles of universality, equality, direct 
suffrage, secret ballot, and free voting in the new technological reality.
The purpose of the article is to conduct a comprehensive political science analysis 
of the impact of digitalization on the implementation and substance of the classic principles 
of suffrage.
The following methods were used to achieve this purpose: a systemic approach to analyze 
the electoral process as an integral, transforming system; a comparative analysis to contrast 
traditional and electronic voting models; a content analysis of international standards 
and reports from monitoring missions (OSCE/ODIHR, The Carter Center); and an institutional 
method to study changes in the legal norms governing elections.
Results. The study has shown that digitalization has a mixed impact on electoral principles. 
On one hand, it promotes the principle of universality by engaging citizens with disabilities 
and those residing abroad. On the other hand, it creates a risk of a “digital divide,” which 
violates the principle of equality. The principle of direct suffrage is challenged by the potential 
for third-party interference in the online voting process. The principle of secrecy faces 
the greatest threats, as ensuring anonymity and data protection in a digital environment is 
a complex technical task. Meanwhile, the principle of free suffrage is confronted with new 
forms of pressure and manipulation through cyberattacks and disinformation campaigns. It 
is concluded that the successful integration of digital technologies requires the development 
of new legal and technical standards capable of adapting classic electoral principles to 
modern conditions.
Key words: electoral principles, digitalization of elections, electronic voting, election 
cybersecurity, international electoral standards, electoral law.
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